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Analyza rizik a aktualizacia katalégu aktiv a Planovanie kontinuity

¢innosti - BCM

Analyza rizik a aktualizacia katalogu aktiv

Ciefom projektu je :

1.

Vytvorenie dokumentu Analyza rizik, ktory bude obsahovat identifikované bezpeénostné rizika, ktoré su

zavislé od aktiv systému, ich zranitelnosti, vplyvov prostredia (hrozby) a potencidlneho negativneho

dopadu (dopadov) na ministerstvo. Su¢astou dokumentu analyza rizik je:

Analyza rizik - podrobné sprava, ktora obsahuje identifikaciu:

©)

aktiva a ich vlastnikov - zoznam aktiv je Specifikovany na Uroven jednotlivych technickych
komponentov, Udajovych $truktur, lokacii, miestnosti a pod., uloZisk,

rizik, ktoré maju dopad na aktiva - navrh sa riadenie rizik, priCom spdésob realizacie nemusi byt
predikovatelny (t. . nemusi byt ur€ené, &i sprava rizika bude realizovana organizacnym alebo
technickym opatrenim, &i prenos rizika bude znamenat poistenie alebo outsourcing a pod.),
hrozieb vyuzivajuce zranitefnosti aktiv, ohodnotenie pravdepodobnosti naplnenia hrozieb,
pri¢om stupnica hodnotenia je delend do minimalneho poctu Urovni tak, Ze stupne hodnotenia
musia umoznit Uéelne rozlisit rozdiely v sile hrozby (pri hodnoteni pravdepodobnosti naplnenia
hrozby s pouZitou stupnicou by nemalo dojst k vahaniu pri vybere medzi viac ako 2 stupfiami
hodnotenia),

existujucich opatreni,

zranitelnosti zvySujucich bezpecnostné rizika - urCenie zranitefnosti aktiv, priom stupnica
hodnotenie je delena do minimalneho poCtu urovni tak, Ze stupne hodnotenia musia umoznit
Ucelne rozlisit' rozdiely v drovni zranitelnosti (pri hodnoteni zranitefnosti by nemalo dojst k
vahaniu pri vybere medzi viac ako 2 stupiami hodnotenia),

nasledkov dopadu jednotlivych hrozieb na aktivum — detailny popis moznych dopadov na
organizaciu v désledku narusenia dévernosti, integrity alebo dostupnosti Gidajov a komponentov

systému,

navrh na oetrenie rizik obsahuje:



podrobny popis postupov na o3etrenie jednotlivych rizik bude so zretefom na povahu a rozsah
rizik,

navrh na primerané technické a organiza¢né opatrenia

navrh stratégie riedenia havarijnych stavov vratane identifikacie kontaktného miesta pre dozorny
orgdn, mechanizmu nahlasovania incidentov a hrozieb, poskytovania poradenstva

prevadzkovatelovi.

Katalog aktiv, identifikované aktiva rozdelené do skupin umoznujuce analyzovat jednotlivé subsystémy z

rbznych pohladov v zavislosti na hodnotenych skupinach aktiv.

Manazérske zhrnutie vysledkov — hodnotenie, odporucania a navrh opatreni.

Nastroj na manazment rizik a evidenciu aktiv

Obsahom nastroja na zvladanie rizik a evidenciu aktiv budu spracovatelné data obsahuijlce:

o Kataldg aktiv z pohladu jednotlivych :

i. Aktiv
ii. Procesov

iii. Zavislosti jednotlivych aktiv navzajom, identifikovanych v dokumente Analyza rizik
podla bodu 1.

Kataldg rizik a subory pripravené na zaznamenavanie a vyhodnotenie zmien v rizikach
Metriky a pripravené subory na hodnotenie metrik
Sablény na vytvorené reportov zo spracovanych informacii

Viytvorené reporty zo spracovanych informacii.

ZaSkolenie zamestnanca/ov_Ministerstva financii_Slovenskej republiky zodpovednych za informacnu

bezpecnost na Ministerstve financii Slovenskej republiky do vy$Sie uvedenych procesov a vykonavania
analyzy rizik. Pomdcky a dokumenty pouZité pri procesoch riadenia rizik budi po zaSkoleni odovzdané

manazérovi bezpe€nosti ministerstva, ¢im sa vytvori nastroj na systém manazmentu rizik.

PouZitd metodika - minimaine v rozsahu - Metodika kvalitativnej analyza rizik podfa ISO/IEC 27005 a STN

ISO/IEC 27002

4. Dodavatel v ramci predmetu zakazky doda:

metodiku na vykonanie analyzy rizik,



b) dokument Analyza rizik, ktory obsahuje identifikované bezpe€nostné rizika, ktoré su zavislé od aktiv
systému, ich zranitefnosti, vplyvov prostredia (hrozby) a potenciélneho negativneho dopadu (dopadov)
na ministerstvo. podfa bodu 1

c) katalog aktiv, identifikované aktiva rozdelené do skupin umoziujluce analyzovat jednotlivé
subsystémy z réznych pohladov v zavislosti na hodnotenych skupinach aktiv, identifikovanych v
dokumente Analyza rizik podla bodu 1.

d) nastroj na manazment rizik a evidenciu aktiv

5. vypracuje a zrealizuje:

a) Skolenia k metodike na vykonanie analyzy rizik, a nastroju na zvladanie rizik a evidenciu aktiv

Il.  Planovanie kontinuity ¢innosti - BCM

1. Analyza dopadov
2. BCaDR plany
3. Testovanie

1. Analyza dopadov
1. Popis

Analyza dopadov je zakladnym nastrojom Business Continuity Management na identifikaciu poziadaviek
organizacie na kontinuitu prevadzky procesov, aktivit a zdrojov. Na zaklade analyzy dopadov, vystupov analyzy
rizik a finan€nych moznosti stanovi organizécia svoju stratégiu k zaisteniu kontinuity ¢innosti nasledovne:

o Analyza dopadov stanovi poziadavky na kontinuitu,

o Analyza rizik stanovi rizika, ktoré mézu znamenat vypadok pracovnych procesov,

o Finanéné moznosti stanovia opatrenia, ktoré je mozné aplikovat na zaistenie kontinuity ¢innosti.

Na zéklade schvalenych stratégii moze organizacia:
o realizovat projekty na zlepSenie odolnosti obchodnych procesov voci identifikovanym rizikam,

o naplanovat obnovu kontinuity v pripade vypadku pracovnych procesov.

2. Ciel a Vystup projektu

Ciefom analyzy dopadov je:
a) identifikacia procesov organizacie,

b) identifikacia zavislosti a vztahov identifikovanych procesov organizécie:



c)

1.

s ostanymi suvisiacimi procesmi,
(@) Ludskych zdrojov

(b) Lokalit/budov

(c) Technoldgii / IT systémov
(d) apod.

s tretimi stranami,

v oblasti pravnych predpisov, Standardov, noriem, metodik a pod., ktorymi sa organizécia pri vykone
¢innosti riadi.

identifikacia informéacii pre kazdy identifikovany proces:

1.

N o o B~ ow

identifikacia aktiv nevyhnutnych na zabezpecenie kontinuity procesov (bezproblémové vykonavanie
procesov),

informacie o maximélne tolerovatefnej nedostupnosti procesov (maximélne pripustnd doba
nevykonavania ¢innosti (MTD)),

ciel obnovy aktivity / procesu (RTO)

ciel obnovy dat (RPO)

minimalna akceptovatelna Uroven sluzby

identifikacia zavislosti (pravne, regulaéné, zmluvné a pod.),

zoznam dopadov v pripade UpIného preruenia vykonavania ¢innosti.

Vystupom z analyzy dopadov je dokumenty obsahujlci najmé:

a)

zoznam kritickych procesov organizacie a ich kategorizacia vzhladom na

1.
2.

prioritu obnovy (na zéklade identifikovanych maximalne tolerovatelnych dob nedostupnosti),

stanovenie lehoty (doby) obnovy na zéklade zistenych maximalne tolerovatelnych db nedostupnosti,

zoznam dopadov,

zoznam zavislosti vo vztahu ku kritickym procesom,

zoznam aktiv nevyhnutnych na zabezpeCenie kontinuity kritického procesu (bezproblémové vykonavanie
¢innosti procesu),

zoznam tretich stran so vztahom ku kritickym procesom,

stratégia obnovy pre jednotlivé typy zdrojov a kritické zdroje minimalne v rozsahu :

1.

2.

3.

Stratégia obnovy pre fudské zdroje Opatrenia v ramci stratégie obnovy pre personal:

(a) Dokumentécia pracovnych postupov

(b) Prekryvajlce sa pracovné pozicie

(c) Zastupitelnost'/ Planovanie nastupnictva

(d) Rotacia zamestnancov

(e) PouZitie tretich stran

Opatrenia v ramci stratégie obnovy pre priestory:

(a) Alternativne priestory v ramci organizacie

(b) Alternativne priestory poskytnuté trefou stranou (reciprocné alebo komeréné dohody)

Opatrenia v ramci stratégie obnovy pre dodavatelov :



(a) ZvySenie poctu dodavatelov

(b) Identifikacia vhodnych alternativnych dodavatelov

(c) PoZiadavky na preukazatelné a overitelné zabezpecenie BCM na strane dodavatela
(d) Dohody o trovni poskytovanych sluZieb (SLA)

g) celkova stratégia obnovy pre z&kladné business procesy.

2. BCa DR plany

o Plany kontinuity ¢innosti - BCP
e Havarijné plany - DRP

BCM plany budi vytvorené pre vybrané aktiva v rozsahu 3 IS podla vyberu objednavatela.

1. Popis

Stratégie obnovy st rozpracované do planov obnovy ,top-down® pristupom. Poslednym krokom je otestovanie
planov na zaklade vypracovanej metodiky a planu. Pouzivany je pristup ,bottom-up®, t,j. v prvom slede sa
otestuju plany obnovy zdrojov a aZ nasledne sa vykonavaju testy komplexnejSich planov obnovy aktivit a

procesov. Testovanie planov je taktiez realizované od jednoduchSich testov (napr. desk check) k zlozitejSim.

2. Ciel a Vystup

o Individuélne akéné plany — Plany kontinuity ¢innosti a havarijné plany Specifikujice alternativne procedury
pre kritické procesy a techniky obnovy pre kritické zdroje
o VySkoleny personal schopny pouZivat akéné plany

o Dokument Politika kontinuity innosti - BCM Policy

e Plany kontinuity ¢innosti - BCP

a) Metodika tvorby planov kontinuity ¢innosti a vzorové $ablény pre tvorbu planov nizSej Urovne
b) Vypracované BC plany v minimalne Strukture:
1. Popis procesu
(a) Popis procesu z analyzy dopadov
(b) Vlastnik procesu a jeho zastupcovia
(c) Parametre procesu — MTO, RTO, RPO
(d) Zdroje vyuzivané procesom

() Aplikacie



(i) Infradtruktura
(i) Udaje (vo fyzickej aj logickej podobe)
(iv) Ludské zdroje
(v) Lokality
(vi) Dodéavatelia
2. Popis minimalne tychto typov BC planov
(@) Nedostupnost aplikacie
Obmedzenie funkénosti aplikacie
Nedostupnost budovy
Vypadok podpornych sluZieb (elektrina, voda, kurenie)
Vypadok sluzieb dodavatela
(f) Nedostupnost fudskych zdrojov
3. Obmedzenia/predpoklady
4. Kontaktné udaje vSetkych osdb uvedenych v plane
c) Vypracované BC plany na Urovni:
1. Strategicky plan
2. Taktické plany pre jednotlivé procesy, zakladné business procesy a skupiny zdrojov
3. Prevadzkové plany pre jednotlivé zdroje
Struktura pre kazdy BC plan

a) Pripravné ulohy

) Identifikacia problému

) Faza reakcie

) Alternativny proces

) Obnovovacie postupy

f) Kontrolné Ulohy

d) Metodika cviCeni planov kontinuity ¢innosti
e) Plan cvi€eni planov

f)  Zaznamy z cvi€eni a testov realizovanych podfa planu

Havarijné plany - DRP

a) Metodika tvorby planov kontinuity ¢innosti a vzorové Sabldny pre tvorbu planov nizSej urovne
b) Vypracované DR plany v minimélne Struktdre
1. Popis zdroja (systému)
(@) Popis zdroja
(b) Vlastnik/IT gestor zdroja a ich zastupcovia
(c) Zoznam podporovanych procesov
(d) PoZiadavky na obnovu (MTO, RTO, RPO)



(e) Stratégia obnovy
2. Popis minimalne tychto typov DR planov
(@) Obnova Udajov zo zalohy
(b) Obnova konfiguracie aplikacie/databazy/operaéného systému
(c) Opétovné instalacia aplikécie/ databéazy/ operatného systému
(d
(

e

)
)
) Vymena hardvérového komponentu

) Opatovna inStalacia celého hardvéru

v

Struktira pre kazdy DR plan

() Pripravné ulohy
(i) Identifikacia problému
(iii) Faza reakcie
(iv) Obnovovacie postupy
(v) Kontrolné ulohy
3. Obmedzenia/predpoklady
4. Kontaktné udaje vSetkych os6b uvedenych v plane

3. Testovanie

1. Popis

Zistenia z testovania planov su zosumarizované s ostatnymi zisteniami z procesu zavadzania BCM (napr. zistené
body zlyhania - single point of failure, Gpravy v metodike analyzy rizik atd.) a vytvorené odporu€ania na ich

odstranenie.

2. Ciel a Vystup

o Vysledky testovania akénych pléanov
o Vysledky previerky BCM funkcie
o |dentifikované nedostatky a odportéania na zlepSenie

o Aktualizované BCM procesy a akéné plany

PouZitd metodika minimélne v rozsahu podfa
e ISO/IEC ISO 22301:2012 Ochrana spolo¢nosti. Systémy manaZérstva plynulého podnikania
e  BSI-Standard 100-4 - Business Continuity Management

Dal$ie $tandardy:
SANS Institute - Introduction to Business Continuity Planning



NIST Special Publication 800-34 Rev. 1 - Contingency Planning Guide for Federal Information Systems - NIST SP-
800-34

NFPA® 1600 - Standard on Disaster/Emergency Management and Business Continuity Programs



